Porto Seqguro -
Averbador

Analista Responsavel: Osvaldo Neto Esta documentacao visa descrever o processo de integracao
com o Web Service da Porto Seguros.

® Parte | - Servico para Comunicacdo com Web Service Porto Seguros

° PROCO01 - Averbacao via API Porto Seguro (Webservice tipo REST)

® Parte Il - Comunicac&o SIEM com o Servico

° PROCO001 - Comunicacdo Siem com Servico



Parte | - Servico para
Comunicacao com Web
Service Porto Sequros

Esta documentacao visa descrever o Servico, a ser desenvolvido, para possibilitar a comunicacao
do protudo Soften Siem com a segurado Porto Seguros, com o intuito do otimizar o processo de

Averbacdo de nossos usuarios.



Parte | - Servico para Comunicacao com Web Se e Porto Segur

PROCOOl Averbagao Via
APl Porto Seqguro
(Webservice tipo REST)
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Os sistemas SIEM e GA, se comunicaram apenas com o Servico, que ird receber a informacao e
encaminhar para a Porto Seguro, e ao receber o retorno da Porto Seguro, o Servico ira verificar
gquem realizou a solicitacao, e encaminhara para o SIEM ou GA, a comunicacao pode ser realizada

toda em Json.

Regras de Negocio

1. O servico ira tratar as informacdes, envidadas do Siem (Usuario, Senha e Arquivo XML do CT-e a

ser Averbado);


https://docs.softensistemas.com.br/uploads/images/gallery/2022-06/image-1654083536687.png

Exemplo do Arquivo Json, de Login a ser enviado do SIEM, para ser tratado no Servico:

{

"mod": "login",

"user": "USUARIO CNPJ",
"pass": "SENHA"

}
1.1 Em seguida o Servico, trata as informacodes de Login recebidas do Siem, e envia para
0 Webservice Porto Seguro.
1.1.1 Endereco da API Rest
Seguro: https://apis.averbeporto.com.br/php/conn.php
(TLS 1.0, 1.1,1.2 e 1.3 *2) - HTTP/3
© 1 - NAO utilizar www. ou wws. ou henhum outro subdominio
para acesso a API.
© 2 - Defina um user-agent como “Mozilla/5.0 (Windows NT 6.1;
WOW64; rv:12.0) Gecko/20100101 Firefox/12.0” para acessar
apis, isso impedird que o CF bloqueie seu programa com o
erro 403/1010
© 3 - Chamar o endereco da APl no navegador ird gerar uma
mensagem de erro, pela absoluta falta de parametros na
comunicagao.
1.2 O login, deve ser realizado com o método POST (application/x-www-form-urlencoded),
exemplo abaixo de envio do arquivo Json.
{
"mod": "login",
"comp": 5,

“user": "USUARIO CNPJ",

"pass": "SENHA Credencial do Web Service API",
["dump": [1,2]] // Opcional.

}

Opcional:

° - dump: Pode ser utilizado em qualquer requisicdo a APl para
auxiliar na depuracao.

° Exibe um “dump” de como estdo chegando as varidveis enviadas
ao sistema pelo usuario.



° dump=1: Adiciona a tag “dump” no json de resposta, apds todo o
processamento normal da requisicao.

° dump=2: Exibe o Json de resposta apenas com a tag “dump”, antes
de qualquer processamento, e aborta o processamento normal.

1.2.1 Exemplo de Retorno do Arquivo Json de falha no login, usuario ou senha
invalidos ou enviados de maneira incorreta.

{

"success": 1,
"logout": 1
}

1.2.2 Exemplo de Retorno do Arquivo Json de login, realizado com sucesso.

{

"success": 1,

"C'r A

"id": "0e",

"userName": "USUARIOQ",

"name": "Usuario",

"email": "usuario@dominio. com",

"portal groups id": "00",

Iltypell: n Ull
b
"S": [ . ]
}
Com o Retorno do Login, realizado com sucesso, o usuario podera realizar a averbacao do
CT-e.
1.2.3 Retorno de Login que devera ser enviado do Servico para o Siem, quando for
realizado com sucesso e quando houver erro no Login.
{

"mod": "loginRet",

"user": "USUARIO CNPJ",

"status": "1", //LOGIN REALIZADO COM SUCESSO
"cookie": "COOKIE RETORNADO SERVICO"



{

"mod": "loginRet",

"user": "USUARIO CNPJ",

"status": "0" //LOGIN NAO REALIZADO

}

2. Upload Arquivo XML do CT-e.

2.1 Exemplo do Arquivo Json, de Upload a ser enviado do SIEM, para ser tratado no Servico.

{

"mod": "Upload",

"CNPJ": "CNPJ CLIENTE",
"n_cte": "NUMERO CTE",
"cte": "Arquivo. xml",
"chave": "CHAVE CTE",
"cookie": "COOKIE SALVO BD"

}
2.2 Exemplo do Arquivo Json, de Upload a ser enviado do Servico, para o Webservice da
Porto Seguro.

{

“comp": 5,

"mod": "Upload",

"path": "eguarda/php/",

"recipient": "",

["v": N] //N = Versao da API. Parametro opcional.

}

© 1 - Os COOKIES residem no cabecalho da resposta HTTP e ndo no corpo
como o JSON.

© 2 - Enviar o arquivo junto aos parametros, mesmo como um parametro
codificado em base64, nao ira funcionar. O arquivo deve ser enviado da
mesma maneira que um formulario HTML o faria, em multipart.

© 3 - Quando gerada a Credencial de APl no mdédulo Cadastro do Usudrio, o
cookie de sessdo passa a ter validade de 1 ano, ao contrdrio das 24
horas padréo.



{

2.2.1 Parametro recipient (Opcional, utilizar somente se assim indicado)

Parametro que indica o tipo do(s) arquivo(s) sendo enviado(s). Necessario apenas
nos casos indicados pela Seguradora.

Vazio = Automatico (Recomendado na grande maioria dos casos)

E = Embarcador Emitente (Em desuso)

F = Fornecedor (Em desuso)

T = Transportador (Em desuso)

D = Duplo Ramo (As NF-e sao averbadas 2 vezes, uma como T e outra
como E)

2.3 Arquivo Json de retorno, referente ao Upload

"success": 1,

"S":
"pr:
"D":
"R":
"N

]

[

1, // Processado (xml guardado com sucesso)

0, // Duplicado (xml pre-existente)

0, // Rejeitado (xml nao parece ser do tipo certo)

© // Negado (Nao & xml ou zip)

"prot": "1234567890123", // Protocolos do XML guardados P
"prot": ["1234567890123"], // Protocolos dos XMLs (ZIP) guardados P

"error": [ // Mensagens de erro para os resultados R ou N

"code": 00,

"msg": "Mensagem de erro"

]
}

O “success”: 1, se refere ao sucesso na comunicacao, nao necessariamente a efetivacao
da requisicao.

Quando o retorno for:

“success”: 1

"P": 1, // Processado (Arquivo Xml guardado com sucesso)

Com requisicao efetivada, o préximo passo é a realizacao da Consulta.

2.4 Ao receber o Retorno do upload no Web service, devera ser enviado ao Siem, um
arquivo Json informando se a operacao foi realizado com sucesso ou se ocorreu um erro para
ser tratado, e visualizado pelo usuario.



RETORNO DE REQUISICAO EFETIVADA

{

"mod": "uploadRet",

“error": [

"code": 00,

"msg": "",

"satus": 1 //Informar "1", quando a Requisicad de upload for efetivada

}

RETORNO DE ERRO

{
"mod": "uploadRet",

"error": [ // Mensagens de erro para os resultados R ou N
"code": 00,
"msg": "Mensagem de erro",

"satus": 0 //Informar "0", quando houver erro no Upload.

}

3. Com a efetivacao da requisicao, o servico realizard automaticamente o préximo passo que é a
Consulta, temos duas opcoes de Consulta disponiveis, abaixo estd descrito as duas formas:

3.1 Primeiro Tipo de Consulta

3.1.1 Endereco da API: https://apis.averbeporto.com.br/php/conn.php

3.1.2 Para consulta, fazer o post do cookie de sessao (portal[ses] recebido no login), e dos
parametros:

comp=5&mod=Protocolo&path=atwe/php/&
chave[]=12345678901234567890123456789012345678901234&
chave[]=22345678901234567890123456789012345678901234

Neste exemplo estdo sendo pesquisadas 2 chaves. Para realizar a pesquisa inversa,
basta passar os protocolos nos parametros
protocolo[]=1234567890123456789012345678901234567890 e omitir os
parédmetros chavel].

3.1.3 Arquivo Json de Retorno da Consulta realizada no Web service da Porto Seguro.

Nesta consulta serd retornado, a "chave" referente a chave de acesso do CT-e consultado, e
o "protocolo" que é referente ao nUmero de protocolo de Averbacao.


https://apis.averbeporto.com.br/php/conn.php

"success": 0 -> Erro na consulta.
"'success": 1 -> Consulta realizada com Sucesso.

{
[1'success": 1,
O's": [o

[I1]'chave": "12345678901234567890123456789012345678901234", //Chave de Acesso CT-e
[III'protocolo": "1234567890123456789012345678901234567890" //Protocolo de Averbagao
o {

[I11'chave": "22345678901234567890123456789012345678901234", //Chave de Acesso CT-e
[(I11'protocolo": "2234567890123456789012345678901234567890" //Protocolo de Averbaca
[0

}

3.1.4 Arquivo Json com o Retorno para ser enviado ao Siem.

{

"mod": "averbaRet",

"cnpj": "CNPJ CLIENTE",

"numero": "NUMERO CTE",

"chave": "CHAVE CTE",

"protoclo": "PROTOCOLO AVERBACAOQ"
}

3.2 Segundo Tipo de Consulta

3.2.1 Pagina de consulta (standalone) - Gera URL GET:

https://wws.averbeporto.com.br/atwe/protocolo.html

3.2.2 Exemplo de acesso via GET:

https: //apis. averbeporto. com. br /atwe/php/Protocolo. php?out=json&download=0&chave[ ] =12345678901
234567890123456789012345678901234

3.2.3 Arquivo Json de Retorno da Consulta realizada na URL da Porto Seguro.

{"success": 1,

HSE [

"chave": "35220528779662000120579990000004681178902280",
"protocolo": " 0588604232877966200012057999000000468098"
M}


https://wws.averbeporto.com.br/atwe/protocolo.html

3.2.4 Arquivo Json com o Retorno para ser enviado ao Siem.

{

"mod": "averbaRet",

"chave": "CHAVE CTE",

"protoclo": "PROTOCOLO AVERBACAQ"

}

Fica a critério do desenvolvedor, escolher dentre as duas opcdes de Consultar Nimero de
Averbacado, usando como parametro, qual melhor se aplica para o Servico.

Questoes Técnicas

1. Exemplo em PHP (cURL):

<?php

/**

* Open an url on https using curl and return content

* @param string url The url to open

* @aram string refer Referer (optional)

* @aram mixed usecookie If true, cookie.txt will be used as default, or the usecookie value.
* @eturn string

*/

function open https url($url, $refer = "", $usecookie = false) {

if ($usecookie) {

if (file exists($usecookie)) {

if (!is writable($usecookie)) {

return "Can't write to $usecookie cookie file, change file permission to 777 or remove read
only for windows.";

}

} else {

$usecookie = ($usecookie === true)? "cookie. txt" : $usecookie;

if (! touch($usecookie)) {

return "Can't write to $usecookie cookie file, change file permission to 777 or remove read
only for windows.";

}

}

}

$ch = curl init();



curl setopt($ch, CURLOPT URL, $url);

curl setopt($ch, CURLOPT SSL VERIFYPEER, FALSE);
curl setopt($ch, CURLOPT SSL VERIFYHOST, 2);
curl setopt($ch, CURLOPT HEADER, 0);

curl setopt($ch, CURLOPT USERAGENT, "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT

5.0)");

if ($usecookie) {

curl setopt($ch, CURLOPT COOKIEJAR, $usecookie);
curl setopt($ch, CURLOPT COOKIEFILE, $usecookie);
}

if ($refer I="") {

curl setopt($ch, CURLOPT REFERER, $refer );
}

curl setopt($ch, CURLOPT RETURNTRANSFER, 1);
return $ch;

}

/**

* Limpeza ao terminar de executar

* Requer $ws

*/

function ws shutdown() {

global $ws;

if (file exists($ws[' cookie'])) {
unlink($ws[' cookie']);

}

}

register shutdown function('ws shutdown');

Jxx

* Ajax Request

* Requer $ws Global Config (comp/path/cookie)

* aPost (array) json params

* sModule (string) mod (i.e. login/Upload/Retrieve)
* $sConn (string) URI to connect

*/

function websysRequest($aPost, $sModule = 'login',
"https: //apis. averbeporto. com. br /php/conn. php') {
global $ws;

if (!isset($aPost[' comp'])) { $aPost[' comp']
if (!isset($aPost['path'])) { $aPost[' path']

unset($aPost[' path'1); }

$ws[' comp' ];

$ws[' path'];

b
} elseif ($aPost['path']

==II)

{



$aPost[' mod' ]
$ch = $ws[' cookie']);
curl setopt($ch, CURLOPT POST, 1);

curl setopt($ch, CURLOPT POSTFIELDS, $aPost);

= $sModule;

open _https url($sConn, '',

$res = curl _exec($ch);
curl close($ch);
return $res;

}

7>

. Exemplo de Uso:

<?php
require once(' func. php');

// Exemplo Config $ws

$ws = array(

"comp' => 5,

"path' => 'eguarda/php/',

"conn' => 'https: //apis. averbeporto. com. br/php/conn. php',
' cookie' => tempnam(sys get temp dir(), 'ws '),

‘logged' =>"

)

/K

* Envia arquivo
3
* @aram {String} Conteudo do arquivo

* @param {Array} Usuario e senha. Ex.: array('user'=>'"USUARIO',
* @aram {String} (optional) Remetente (em caso de email)

* @eturn {Array} Retorna resposta do webservice

*/

function sendFile($sFileContent, $aUser, $sRecipient ="'")({
global $ws;

$file = tmpfile();
fwrite($file, $sFileContent);
rewind($file);

$meta = stream get meta data($file);

$mime = mime content type($metal'uri']);

$post =
"file'

array(
=> (version_compare(PHP_VERSION, '5.5")

'@ .$meta['uri']."'; type='. $mime

>= 0)? new CURLFile($metal'uri'],

' pass' =>' SENHA',

1 pathl =" )

$mime) :



)

if ($sRecipient) {
$post[' recipient'] = $sRecipient;
}

// Login

if ($ws[' logged'] !

$aUser['user']) {

$res = json_decode( websysRequest($aUser), true);
if (isset($res[' logout']) && $res[' logout']) {
//ws_log(' MAIL2EG: ['.$aUser['user'].']: '.posix getpid().': Falha do login. ');
}

} else {

$res['success'] = $res['C'] = true;

}

// Upload

if ($res['success'] && isset($res['C']1)) {

$ws[' logged' ] = $aUser['user'];

$res = json decode( websysRequest($post, 'Upload'), true);
}

fclose($file);

return $res;

}

$alUser = array(

‘user' => 'USUARIO',

"pass' => 'SENHA',

'path' =>"

);

$sFileContent = file get contents(' ARQUIVO. xml');
$res = sendFile($sFileContent, $aUser);

print r($res);

?>



Parte Il - Comunicacao SIEM
com 0 Servico

Esta documentacao, visa descrever o processo de comunicacao entre o SIEM e o Servico que sera
desenvolvido para comunicacao com Web Service da Porto Seguros.



Parte Il - Comunicacao SIEM com o Servico

PROCOO1 - Comunicacao
Siem com Servico

Prototipo de Telas

! SIEM Averbacio
De [01/01/2022 @~ | a [31/05/2022 @~ | [ Fitrar |
Data Autorizagio  Ewvento Documento N* Averbacdo Arg. XML
Falta averbar - 0 | |Amtam -0 | |Fa|ta Cancelar - 0 | |Ca’t:elados -0

Imagem 1: Usuario e Senha
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Imagem 3: Visualizar Dados

Descricao dos Campos

Imagem 1 - Usuario e Senha
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Regra de Negocio

1. Usudrio e Senha deveram ser preenchidos no primeiro acesso, esses dados deveram ser
armazenados, quando o usudrio selecionar o botdo "Salvar", mencionado na Imagem 2, para que



0 usuario nao necessite realizar o preenchimento novamente.

2. Com as informacdes de Login preenchidas o usurario, consegue realizar o processo de
averbacao.

2.1 Iniciar selecionar o CT-e, que deseja realizar a Averbacao.

2.2 Selecionar o Botao "Averbar", ao ser selecionado sera realizado os processos descritos
abaixo:

2.2.1 Primeiro passo, sera enviado comunicacao para o servico com os dados de
usuario e senha, para efetuar o Login, com o Login efetivado, serd realizado o segundo
passo.

2.2.2 Segundo passo, sera enviado o arquivo XML do CT-e, com o retorno de arquivo
XML armazenado com sucesso, serd realizado o terceiro passo.

2.2.3 Terceiro passo, realizar a consulta do protocolo de averbacao e armazenar o
mesmo no banco de dados do Siem, na tabela:
"FATURAMENTO_CTE_AVERBA.nAverbacaoSeguro"

Enquanto o processo de Averbacéo é realizado, exibir um informativo das etapas,
igual ocorre ao Transmitir uma NF-e, onde é exibido em Tela o processo de
Transmissao e Consulta.

3. Na opcao de "Visualizar Dados", o usuario ira visualizar o protocolo da averbacéao, status e
realizar a cépia do protocolo de averbacao.

Questoes Técnicas

1. Os retornos do Servico para serem tratados no Siem, estao mencionado na documentacao:

PROCO0O01 - Averbacao via APl Porto Seguro (Webservice tipo REST)

2. SQL para criar a tabela para armazenar dados da Seguradora.

CREATE TABLE Cad PortoSeguro (
email TEXT(128),
senha TEXT(32),
token TEXT(32),
data token DATETIME


https://docs.softensistemas.com.br/books/porto-seguro-averbador/page/proc001-averbacao-via-api-porto-seguro-webservice-tipo-rest

